CLAVE RSA EN DRAGO CON PUTTY

Dependiendo de la plataforma utilizada (Windows, Mac o Linux) para conectarse al
HPC Drago, los pasos generales a seguir para la generacion y uso de una clave RSA estan
publicados en el Portal Documentacién AIC (SGAI)

https://docaic.rstools.csic.es/es/home

Este manual explica los pasos especificos a seguir en este proceso para realizarlo
mediante el uso del software PuTTY/PuTTYgen que el usuario debe tener instalado en el
PC.

1. GENERACION DE LAS CLAVES
El primer paso consiste en generar las claves publica (la que se copia en Drago) y
privada (la que el usuario utiliza para identificarse) mediante PuTTYgen. Para ello,
abrimos el software y presionamos el botén de “Generate”

E® PuTTY Key Generator ? *
File Key Conversions Help

Kesy
Mo key.

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public ke Save private ke

Parameters

Type of key to generate: . ) .

O RsA () DSA (_JECDSA () EdDSA () SSH-1(RSA)
Mumber of bits in a generated key: 2048

A continuacién, se abrird una ventana en la que debemos mover el ratén de
forma aleatoria para que se vayan generando las claves.


https://docaic.rstools.csic.es/es/home

B puTTY Key Generator 7 x
File Key Conversions Help
Key

Please generate some randomness by moving the mouse over the blank area.

Actions
Generate a public/private key pair Generate

Load an existing private key file

Save the generated key Save public key Save private key
Parameters
Type of key to generate:

RSA DSA ECDSA EdDSA S5H-1 (RSA)
MNumber of bits in a generated key: 2043

Una vez generadas las claves, que aparecen en el apartado “Key” de la ventana,
es necesario exportar ambas claves (publica y privada) a sendos ficheros.

Para guardar la clave publica, pulsamos sobre el botén “Save public key” y
guardamos la clave con el nombre de fichero que nos permita reconocerlo.

B PuTTY Key Generator ? X
File Key Conversions Help

Key
Public key for pasting into OpenS5SH authorized_keys file:

sshsa

AAAABINzaC TycZEAAAADADABAAABAQC KN TCH7SOW Y ZBmty 20w BHAG MLz P 4071 Lb FMEcCQFOs StdBiAp Lm
nHZddyR/ft TBQ50a8krSbd g 5Ug ThMx Muk AnfPGPa

+aZiuiLFhdEQ03zhk BJgt R4B 2cfmec 10t bgox 6FERrCfGolwebn 2AT Xywet 9Zepah 3V X L Bgrm 58+J U 20 W dI6SuuuG

L5pHJzmalbB
Key fingerprint; sshsa 2048 SHAZ56./ElsBRLzE+/zZP5/nvde 7 v+ TaMpEZApeChYLmD/ag
Key comment: rsa-ey-20250306

Key passphrase:

Confirm passphrase:

Actions

Generate a public/private key pair [ Generate
Load an existing private key file Load
Save the generated key [ Save public key ] Save private key
Parameters

Type of key to generate:
O FRs54A () DSA () ECDSA () EdDSA () 55H-1 (RSA)

Mumber of bits in a generated key: 2048
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Para guardar la clave privada, pulsamos sobre el botén “Save private key”

B PuTTY Key Generator ? *
File Key Conversions Help

Key
Public key for pasting into OpenS5H authorized_keys file:

sshosa

AAAABINZaC Tyc2ZEAARADACABAAABACGCKN 1ICHTS0W Y ZBmty Z0v BHAG MLz P401 LbFMEcQ FOs StdBiAp Lm
nHZddyR/At TBA50a8kribd0g5lg TMxMuk AnfPG Pa

+afiuiLFhdEO03zhk BlgtR4B2cfmec 1t gox BFERMCf Bolwebn2A T Xywct 97epah 3V LI Bgrm 98+J UZFWd165xuuuG

L5pHJzmalbB

Key fingerprint: ssho=a 2048 SHAZ56:/Els6RLzE+/2ZP5/nvde 7 v+ YaMpEZ ApeChyLmD/ag
Key comment: rea-ey-20250306

Key passphrase:

Corfirm passphrase:

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key l [ Save private key ]
Parameters

Type of key to generate: B H B

O RsA () DSA (_JECDSA (_)EdDSA {_)SSH-1(RSA)
MNumber of bits in a generated key: 2048

En este caso, dado que la clave privada unicamente debe tenerla y usarla el
usuario que se identifica, se puede proteger mediante una contrasefia rellenando el
apartado de “Key passphrase” y su réplica “Confirm passphrase”.

Hay que tener en cuenta que esta contrasefia sera necesario introducirla cada
vez que se utilice la clave para identificarse por lo que, si estamos en un PC que solo
utilizamos nosotros, se puede dejar en blanco. En caso contrario, es recomendable
rellenarlo para evitar que otros usuarios se identifiquen en Drago con nuestro



usuario. Si la “Key passphrase” se deja vacia, el programa nos preguntara si
queremos seguir sin esa proteccion.

PuTTY¥gen Warning et

Are you sure you want to save this key
. without a passphrase to protect it?

TS )

A continuacién, guardamos la clave con el nombre de fichero que nos permita
reconocerlo.
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2. CONFIGURACION DE LA CLAVE EN DRAGO
Una vez disponemos de las claves, es necesario copiar la clave publica en nuestro
usuario de Drago. Para ello:

e En nuestro PC, abrimos el fichero con la clave publica que hemos generado
con el Notepad y copiamos Unicamente la clave (en la imagen, seria lo que
estd dentro del recuadro rojo)



Archivo Editar Ver

---- BEGIN 55H2 PUBLIC KEY ----

LComment. “roa lens 2OA2CHIGET

AMAABINzaClyc 2EAAAADAQABAAABADCUXeDYyHne+ TZIBuWCaudBLTFXC Imiikyul
ht+XgliwlikK2hLd9VXGvLAIQ9a/@xulspvrlZ78hDR1rBweP20+gBELGitzKDT7FC
IMlrbfv2wCPg2yAtVKpgUxvplbtMkWT LggsYFAVNng+k21RBwcKbIBDIVIWGFWS 11k
+IKvrBTIDamlPldbzoP+8UTmaazPk foCgkbstns fONTBUAS7xS5Y1ACqHLAc Svlldw
iAFGzPzeAStiSSTEWK zeN2mTKOWmW1qdCE3 ToMLy v/ Opiv+gud9GEEdneTEqQ iK1
PFrek] 2KCQ0xsuDSrESxMHe T 9SEEmiBwjH2t7mQlYFAB7hSmoPZV

---- ENLY 35 FUBLLL KEY ----

Iniciamos sesién en Drago

Nos aseguramos de estar en nuestra carpeta home con el comando

Ejecutamos el siguiente comando

nano .ssh/authorized_keys

Esto abrird el fichero “authorized_keys” si existe. Si no existe, se creara al
editarlo y guardarlo.

En este editor, comenzamos escribiendo una nueva linea con “ssh-rsa ” y a
continuacién, pegamos la clave que previamente hemos copiado

GHNU nano 2.9.8 prueba Modified




e Eliminamos los saltos de linea para que todo esté en una Unica linea

GNU nano 2.9.8

e Guardamos el fichero y salimos del editor.

e Modificamos los permisos del fichero para que solo pueda acceder el
propietario mediante el comando

chmod 688 .ssh/authorized_keys

3. CONFIGURACION DE LA SESION EN PUTTY
Una vez disponemos de la clave publica en Drago, solo es necesario configurar
nuestra sesidon en PUTTY para conectarnos. Para ello, abrimos el PUTTY y rellenamos
los datos de la sesion.

B2 PuTTY Configuration ? *

Category:

=]~ Session Basic options for your PuTTY session

- Temingl Specify the destination you want to connect to

—|- Temina )

. Keyboard Host NEIIT.IE-' (or IP address) Part

- Bell drago csic es| 2

- Features Connection type:

=~ Window O5SSH  (OSeidl (OOther:  Telnet v
- Appearance

- Behaviour Load, save or delete a stored session
- Translation

+- Selection

Saved Sessions

=~ Connection Load
.. Data
- Promy Save
+- 55H
- Serial
- Telnet
- Rlogin
- SUPDUP Close window on exit:

() Mways (O Never € Only on clean exit

Delete

About Help Open l Cancel

Configuramos la clave privada, seleccionando “Connection / SSH / Auth /
Credentials” en la ventana de “Category”
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Y pulsamos sobre le boto “Browse” en “Private key file for authenticate”. Esto nos
permite seleccionar el fichero donde se encuentra almacenada la clave privada.

Una vez seleccionado, volvemos a la pestaria de “Session” y guardamos la configuracion
de la sesién con un nombre.

#2 PuTTY Configuration ? x
Categary:
- Sgssion Basic options for your PuTTY session
: TE"" I.loglging Specify the destination you want to connect to
Tn}é;:bnard Host Name {or IP address) Port
.. Bell drago csic.es 22
- Features Connection type:
I Window O5SsH OSeiad (OOther | Telnet v
- fppearance
- Behaviour Load, save or delete a stored session
Transl..atmn Saved Sessions
- Selection usuarioDrago
- Colours g
- Connection Load
. Data
Delete

Close window on exit:
(O Mways () Never € Only on clean exit

About Help Cancel

Y pulsamos sobre “Open” para conectarnos a Drago mediante la clave RSA.




